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Le role principal de cette couche est de :

* Transporter des paquets de la source vers la destination via les
differentes nceuds de commutation du réseaux traverses

e Trouver un chemin tout en assurant une régulation et repartition
de la charge des réseaux

Ce rble est assuré par un ensemble de fonct

* Fragmentation et réassemblager{version de messages en paquets
*Adressage et routagagheminement des paguets

» Reqgulation et répartition de la chargeiftrole de flu)



e But :fournir un service de communication universel permettant
a toute machine de communiquer avec toute autre machine de
I'interconnexion

« Une machine doit pouvoir étre identifiee par :
— unnom,

— uneadresseui doit étre un identificateur universel de la
machine,

— unerouteprécisant comment la machine peut étre atteinte.



Solution:
e adressage binaire compact assurant un routage efficace

« Utilisation de noms pour identifier des machingsljsee a un
autre niveau que les protocoles de pase

Les classes d'adressage

— Une adresse = 32 bits diteternet addresSou "IP address
constituéee d'une pairedtid, hostigl ounetid identifie un réseau
ethostid identifie une machirsur ce réseaul.

— Cette paire est structurée de maniere a défimiy classes
d'adresse




Classe A Net-id

Classe B Net-id

Classe C Net-id

Classe D Multicast

0 8 16 24 31

Réservé

Classe E




On dispose en théorie des plages d’adresses suivantes :




Classe A 126réseawet 16777214nachines par réseaux
Classe B 16382réseauet 65534machines par reseaux
Classe C 2097150éseawet 254machines par reseaux

— |l existe desxdressalitesnon routables

— Ces adresse sont reservéusage interr, ou dans le ce
deréseaux privees

Classe A 10.0.0.0
Classe B 172.16.0.0a 172.31.0.0
Classe C 192.168.0.0 a 192.168.255.0



e Notation décimale

utilisation de quatre entiers décimaux sépares par un point, chaque
entier représente un octet de I'adresse IP : 128.10.2.30

10000000 00001010 00000010 00011110

 Adresses particulieres

— Adresses résea : adressdP dont la partiehostic ne comprent
gue deszeros => la valeur zéro ne peut étre attribuée a une
machine réelle 172.20.0.@eésigne le réseau de clagsé72.20.

— Adresse machine locale adresséP dont le champ réseaunstio)
ne contient que des zeros;

— hostid = 0(=>tout a zér), I'adresse est utilisee damarrageu
systeme afin de connaitiradresse IPRARP).




Détermination du netmask

— Soit lesous réeseadeclasse C 192.168.16.60<x<255.
— Nous avons donc un réseaud@255machines,
— netmask = NON (rg NON (0.0.0.255), soit (255.255.255.0)

— Lenetmaskest donc nécessaire pour connaitre le nombre dieimesc
présente dans le sous-réseau.

— Lenetmaskpermet de diviser la classe C en plusieurs sogaugs

Exemple
Adresse de sous réseau Netmask Nb de machines
192.168.16.0 255.255.255.128 128
192.168.16.128 255.255.255.224 64
192.168.16.192 255.255.255.224 32

192.168.16.224 255.255.255.224 32



Calcul de I'adresse de diffusion

— L'adresse dédiffusion, ou adresse d&oadcastpermet d’adresser toutes
les machines sur le méme réseau que le votre deulde opération.

— Elle estcalculée a partir du netmasekdel’adresse de sous-réseau

— SiR estl'adresse de sous-reseetiN le netmaskassocié, on peut
calculer 'adresse deroadcaspar la formule suivante:

B =NON (N) OU (R)
Exemple
N = 255.255.255.128
R =192.168.16.0
B = NON (255.255.255.128) OU 192.168.16.0
=(0.0.0.127) OU 192.168.16.0
=192.168.16.127



L'adresse de passerelle

L'adresse de passerelle indique si nécessairelke qu@chine doit-on
s’adresser lorsqu’une requéte n’est pas destinée aachine de notre
réseaux

Pour une classgé 192.16.168.0‘adressel92.16.168.254ést réservée au
routeur ou passerelle.

Comment déterminer si la machine émettrice se galans lanémeréseau
gue la machine gu’elle souhaite contacter?

L'opération suivante est effectué¥ .= IP ;. ET Netmask

siV donne lanéme adressde sous-réseaque lamachine émettrigealors
la machine de destination se trowdans leméme réseague lamachine
emettrice(on a pavesoin de la passerdlle



« Adresses de diffusionla partienostidne contient queles 1

 En conséquence, une adregsdont la valeuhostidne comprend
guedes 1lne peut étrattribuéea unemachine réelle

« Adresse de boucle localdadresse résed27.0.0.0est réservée pour
la designation de la machine loc, c'est a dire la communicati
Intra-machine

Une adresse réseau 127 ne doit, en consequence,ganétre véhiculée sur un
réseau et un routeur ne doit jamais router un datagamme pour le réseau 127.



16 24 31

o
o0

déesigne la machine
courante

N machine Host-id
Tout a zero sur le réseau courant

diffusion limitée sur
le réseau courant

diffusion dirigée sur
le réseau Net-id

boucle locale




Adresses et connexions

Une adresse IP => une interface physigue => une connexion réseaul.

A une machine, est associé un certain nontbadresseld-.
SiN > 0la machine (oyasserellpest multi-domiciliée.

193.49.60.4 193.49.60.43 193.49.60.1

192.100.1.1

La passerelle est multi-domiciliée:
interface 1 : Ethernet 193.49.60.1
interface 2 : Token Ring 192.100.1.1 192.100.1.

192.100.1.




* Lesous-adressagst uneextension du plan d’adressage initial

* Devant lacroissance du nombre de réseaux de I'Interhatetée
Introduit afin ddimiter la consommatiod’adresses IP, qui
permet également ademinuer:

— la gestion administrative des adresses IP,

— lataille des tables de routage des passerelles,

— lataille des informations de routa

— le traitement effectué au niveau des passerelles.
Principes

— Al'intérieur d’'une entité associée a une adresse IP de classe
A, B ou C, plusieurs reseaux physiques partagent cette
adresse |P.

— On dit alors que ces réseaux physiques sont des sous-réseaux
(subner) du réseau d’adresse |P.




Les sous-réseaux28.10.1.(et 128.10.2.Gsont notés seulement avec ie
les machines seulement avec & ; exemple IPF) =128.10.2.9

mon (@) (€D (5

La passerelle @ccepte tout le trafic destiné au rés#a8.10.0.Get
sélectionne lsous-réseaan fonction duroisieme octetel’adresse
destination




» Lapasserell@oit router vers'un ou l'autredessous-réseauxle
decoupagelu site en sous-réseaux a eté effectue sur la base du

troisieme octet de I'adresse

— les adresses des machines du premier sous-réseau sont de la
forme128.10.1X,

— |les adresses des machines du seconc-réseau sont de
forme128.10.2X.

e Pour sélectionnéiun ou l'autre des sous-résealexamine le
troisieme octet de l'adresse destinatienla valeurest ], le
datagrammest routé vers résed28.10.1.0si la valeurest 2 |l
est routé vers le résean8.10.2.0



e Conceptuellement, laartie locale dans le plan d’adressage initial
estsubdiviséeen “partie réseau physigue” + “identification de
machine(hostid sur ce sous-réseau

Partie Internet

Partie Internet

Identifieur Machine

= «Partie Internet» correspond au Netld (plan d’adressage initial)
+ «Partie locale» correspond au hostid (plan d’adressage initial)

+ |les champs «Réseau physique» et «identifieur Machine» sont de
taille variable; la longueur des 2 champs étant toujours égale a la
longueur de la «Partie localex.



* Le choix du decoupage dépend des perspectives d’evolution du
site:

— Exemple Classe B8 bitspour les parties réseau et machine
donnent un potentiel d&4 sous-résealet 254 machinepar
sous-reseguandis ques bitspour la partie réseau €8 bits
pour le champ machine permette6 reseaux d8190
machine<hacun.

— Exemple Classe 4 bitspour la partieéseatet4 bitspour
le champmachinepermettentl4 réseauxle 14 machines
chacun.




Le besoin
— La communication entre machines ne peut s'effecjwia travers
I'interface physique
— Les applicatifs ne connaissent que des adres3esniment etablir le lien
adresse IP / adresse physigue
La solution : ARP

— Mise en place dans TCP/IP d’'un protocole de bsasan appelédress
Resolution Protoc (ARP)

— Role de ARE fournir a une machine donnésdresse physiquidune autre
machine située sur le méme réseau a partiadesse IP dia machine
destinatrice

La technique
— Diffusion d'adresse sur le réseau physique
— La machine d'adresse IP émet un message consamaatiresse physique
— Les machines non concernées ne réepondent pas
— Gestion cache pour ne pas effectuer de requéieadéhaque émission




e L'associatioradresse physique - adressaléd'émetteur est
Inclue dans laequéte ARRIe maniere a ce que les récepteurs
enregistrenfassociation dans leur propre&moire cache

& 699 9

* Pour connaitre l'adresse physique3d@B, a partir de son
adresséP, 1B, la machiné\ diffuse une requéte ARGuUI
contient I'adressis vers toutes les machines; la machie

repond avec un message A contient la pairelB, PB).




Format du message ARP

* Larequéte ARP est véhiculée dans un message protocolaire lui-
méme encapsulé dans la trame de liaison de données.

« Lorsque la trame arrive a destination, la couche liaisc
données determine l'entité responsable du message encapsulé;

Exemple:.champ type de la trame Ethern@é$06 pouARP



Le besoin

— L'adresse IP d'une machine est configuradle iepend du réseau sur
lequel elle se trouyeet est souvent enregistrée sur la mémoire
secondaire ou le systeme d'exploitation l'acceddéawarrage.

— Ce fonctionnement usuel n'est plus possible danad ou la machine
est une station sans memoire secondaire.

Probleme: déterminer un mécanisme permettant a la statabtehir son
adresse IP depuis le reseau.

La solution
— Protocole de bas niveau appelkéeverse Adress Resolution Protocol

— Permet d'obtenir saadresse IRa partir de I'adresse physique qui lui
est associée.

Fonctionnement

ServeuRARPsur le réseau physique; sane: fournir lesadresses IP
associées auxdresses physiqudes stations du réseau;




» Le serveur possede une base de données contesi@ouples adresse
physique/adresse,IP

» les stations émettent une requeteRPsur le reseau, consistant a demander
I'adresse IP qui est associée a leur adresseqpigysi

* Lesrequétes RARP sont propagées vers le oetess(s) RARP par
mécanisme de diffusion. Le(s) serveur(s) RARP rdp@mt) par un message
de type RARP.

DV E A

) P =) [ed

Pour connaitre son adresse IR diffuse sur le réseau, une requétBARP
qui la désigne comme destinataire

Les Serveurs RARP (B et C) répondent a la requéte.



e datagramme IP

L'unité de transfertle base dans ugseau Internedst ledatagramme
qui estconstituead'un en-téte et d'un champ de données:

0 4 8 16 19 24 31
VERS HLEN

Identification

Durée de vie Protocole

Adresse IP Destination

Options IP (éventuellement) Padding

Données




Signification des champs du datagramme IP :

 VERS: numéro de version de protocole IP, actuellemergion 4,

« HLEN : longueur de I'en-téte en mots de 32 hits, ,

e Longueur totale longueur totale du datagramme (en-téte + donnees)
« Type de serviceindigue comment le datagramme doit étre gereé :

» PRECEDENCE (3 bits) : définit la priorité du datagramme.

» Bits D, T, R: indiquent letype d'acheminemeiesiré du
datagrammgpermettant a une passerelle de choisir entreepitss
routes(si elles existent) D signifie délai court] signifie debit
élevé e signifie grande fiabilite.




FRAGMENT OFFSET, FLAGS, IDENTIFICATION
les champs de la fragmentation.

— Sur toutemachine ou passerelettant en oeuvre TCP/IP, uneité
maximale de transfe(Maximum Transfert Unidu MTU) déefinit |a taille
maximale d'un datagramme véhicsif le réseau physique correspondant.

— Lorsque ledatagrammestroutévers un réseau physique dontéU est
plus petit que le MTU courang passerelle fragmente le datagramme en
un certain nombre de fragme véhiculés par autant de trames st
réseau physigue correspondant.

— Lorsque ledatagramme est row@rs un réseau physique dontéU est
superieur au MTU courant passerelleoute les fragments tels quels
(rappel: les datagrammes peuvent emprunter des chemiésetifs).

— Ledestinataire final reconstitue le datagramme ingtipartir dd'ensemble
des fragments recuka taille de cefragments correspond au plus petit
MTU empruntésur le réseau. Si weul des fragments est pertel
datagramme initial est considéré comme peldprobabilité de perte d'un
datagramme augmente avec la fragmentation.




FRAGMENT OFFSET : indique le déplacement des données
contenues dans le fragment par rapport au datageamtial. C'est
unmultiple de 8 octetda taille du fragment est donc également un
multiple de 8 octets.

Chagudragment a une structure identique a celle du datage
initial, seul leschamps FLAGS et FRAGMENT OFFSEsont

specifiques



La taille de MTU dépend de la couche liaison

Ethernet : 1500 octets

Anneau a jeton :
— 4464 (4 Mbit/s) octets
— 17914(16 Mbit/s) octet:

FDDI : 4352 octets

Frame Relay : 1600 octets
ATM/AAL 5 : 9180 octets
PPP : 296 - 1500 octets



 Longueur totale taille du fragment et non pas celle du datagnam
initial, a partir du dernier fragmentQTAL LENGTH, FRAGMENT
OFFSET et FLAGYon peut déterminer la taille du datagramme ihitia

 IDENTIFICATION N° de datagrammre entier qui identifie le
datagramme initialutilise pour la reconstitution de datagramme aipar
des fragments qui ont tous la méme valeur

 FLAGS contient un bit appelédo not fragmehf(01X)

e un autre bit appeléVMore fragment' (FLAGS =001signifie d'autre:
fragments a suivigermet au destinataire final de reconstituer le
datagramme initial en identifiant les différentagmentsfilieu ou fin
du datagramme initigl

* les passerelles doivent accepter sans les fragmésgdatagrammede
longueur 576 octets



e Durée de vie

— Ce champ indique esecondedadurée maximale de transit du
datagramme sur l'interndita machine qui émet le datagramme
deéfinit sa durée de vie.

— Les passerelles qui traitent le datagramme donkecriementer sa
durée de vie du nombre de secondesy minimum que le

datagramme a passé pendant son sejour dans laghaskmsque
celle-ci expire le datagramme est détruit et un messagedr es

renvoye a l'eémetteur,

* Protocole
Ce champdentifie le protocole de niveau supériglant lemessage est
vehiculé dans le champ données du datagramme
- 6 :TCP
— 17 : UDP,
-1 :ICMP.




e Somme de controle de I'en-téte

— Ce champermet de détecter les erreurs survenant danstedu
datagrammgeet par conséquehintégrité du datagramme

— Letotal de control@l'lP porte sur I'en-téte du datagrameteon sur les
données vehiculéed.ors du calcul, le champEADER CHECKSUM
estsuppose contenir la valeur. O

. XXXX XXXX XXXX XXXX (VERS, HLEN, TYPE OF SERVICE)
. XXXX XXXX XXXX XXXX (TOTAL LENGTH)

. XXXX XXXX XXXX XXXX (ID. FLAGS, FRAGMENT OFFSET)
. XXXX XXXX XXXX XXXX (TIME TO LIVE, PROTOCOL)

. 0000 0000 0000 0000 (HEADER CHECKSUM)

. XXXX XXXX XXXX XXXX  (IP SOURCE )

. XXXX XXXX XXXX XXXX  (IP SOURCE)

. XXXX XXXX XXXX XXXX  (IP DESTINATION)

. XXXX XXXX XXXX XXXX  (IP DESTINATION)

. (OPTIONS eéventuelles + PADDING



e OPTIONS

— Le champOPTIONSestfacultatifet de longueur variable. Les
options concernent essentiellement des fonctiaesale mise

au point énregistrement de route, horodatage, bourrage
— Une option est définie par un champ octet :

0 1 2 3 I

© [ oo copion |

o copie (C) indique qué'optiondoit étre recopiéeanstous les
fragmentgc=1) ou bienuniguement dans le premier fragméait0).
o lesbhits classe d'option et numeéro d'option indiquemygpe de l'option.

» Une option particulieree ce type est:




— Enregistrement de routelasse = 0, option = 7):

permet a la source de créer une liste d'adresse IP vide et de
demander a chaque passerelle d'ajouter son adresse dans la
liste.



— Routage strict predéfini par I'émettefolasse = 0, option = 9):

Prédéfini le routage qui doit étre utilisé dans l'interconnesiron
Indiguant lasuite des adressesdans l'option.

Le chemin spécifié ne tolere aucun autre intermédiaire; une erreur
est retournée a I'emetteur si une passerelle ne peut appliquer le
routage spécifie.



— Routage lache prédéfini par I'emettéalasse = O,
option = 3):

Cette option autorise, entre deux passages obliges, le transit
par d'autres intermediaires :



— Horodatagéclasse = 2, option = 4) :

Cette optiormpermet d'obtenir les temps de pasd@agrestamp
desdatagrammes dans les passerelxprime en heure et date
universelle.

Une liste de couplesi(iresse IP - horodatgoest réservee par
I'emetteur; les passerelles ont a charge de remplir un champ lors
du passage du datagramme.



— Leshorodatagesbien qu'exprimés en temps universel, ne
constituent qu'unestimation sur le temps de passegdes
horloges des machines situées sur les réseauwnhpao
synchronisees.



e Leroutageest le processus permettant adatagramme d’étre achemivérs
le destinatairdorsque celui-cin’est pas sur le méme réseau physigue
I'émetteur.

* Le chemin parcouru estiésultat du processus de routaue effectue les
choix nécessaires afin d’acheminer le datagramme

* Lesrouteurs forment une structure coopéradedelle maniere qu’un
datagramme transite de passerelle en passprsdje’a ce que I'une d’entre
ellesle délivre a son destinataire

e Unrouteur possecdeux ou plusieurs connexions réseaux tandis gt
machine possede généralement qu’'une seule connexion

 Machines et routeuigarticipent auoutage:

— les machines doivent déterminer stligagramme doit étre délivre sur le
reseau physique sur lequel elles sont conne(teatage direct) ou bien si
le datagramme doit étre acheminé vers une passetahs ce casqutage
indirecd, elle doit identifier la passerelle appropriée.

— lespasserelles effectuent le choix de routage versi@spasserelles afin
d’acheminer le datagramme vers sa destinationgfinal



Lestables de routage,|pour des raisons evident#&sncombrement
renseignent seulemelats adresses réseaebnon pas les adresses
machines

Typiquementpune table de routagm®ntient des coupld&, P)ouR est
I'adresse IRI'un reseau destinatioet P est 'adresse IP de la passerelle
correspondant au prochain saut diencheminement vers le réseau
destinataire

La passerelle ne connait pas le chemin complat giteindre la
destination.

Pour une table de routage contenant des coupled €t appartenant a
la machine M P et Msontconnectésur le mémeéseau physiqudont
'adresse de niveau resefpartieNetid de I'adresséP) est R



20.0.0.1 30.0.0.5 40.0.0.1

Reseau ﬁ*) Reseau ﬁ*» Reseau ﬁ*) Reseau
10.0.0.0 | 20.0.0.0 | 30.0.0.0 | 40.0.0.0

10.0.0.1 20.0.0.2 30.0.0.1

Pour atteindre les 14 90,0 20.0.0.0 30.00.0  40.0.0.0
machines du réseau

Router vers 20.0.0.1 direct direct 30.0.0.1

Table de routage de G



Route Datagramme_(&atagramme, table de routage)

Extraire I'adresse IP destination, ID, du datagram

Calculer 'adresse du réseau destination, IN.

Si IN correspondant a une adresse de réseauatrent accessible,

envoyer le datagramme vers sa destination, su¥ssau

sinon si dans la table de routage, il existe wugervers ID
router le datagramme selon les informations corggwmians la table
routage

sinon si IN apparait dans la table de routage,
router le datagramme selon les informations comemians la table de
routage

sinon s’il existe une route par defaut
router le datagramme vers la passerelle par défaut.

sinon déclarer une erreur de routage



o Apresexécution de I'algorithme de routage, IP transmet le
datagrammainsi qud’adresse IP determingal’interface réseau
vers lequel lelatagramme doit étre acheminé

* L'interface physiquelétermine alor§adresse physiquassociée a
I'adresse IRetachemine le datagramme sans I'avoir modifié

* Siledatagramme est acheminé vers une autre passdrefita
nouveau gerae laméme maniereet ainsi desuite jusqu’a sa
destination finale



Lesdatagrammes entrargent traités differemment selon qu’il sont
recus par unenachineou unepasserelle

Machine : lelogiciel IPexamind’adresse destination a l'intériedu

datagramme

— sicetteadresse IRestidentique a celle de la machjiB acceptde
datagramm ettransme sonconteni a lacouche supériev.

— sinon le datagramme est rejeti@gnemachine recevanin
datagramme destina uneautre machin@e doit pas router le
datagramme.

Passerelle IP détermine si ldatagrammestarrivé a destinatioat
dans ce cas leelivre a la couche supérieu ledatagrammaea’a pas
atteint sa destination fingleg estrouté selon l'algorithme de routage
precedemment decrit




